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� Gegründet 2001

� Softwaresystemhersteller

� Mehr als 40 Referenzen

� it20one Produktreihe

� 7 Mitarbeiter

it20one GmbH



Ausgangssituation



Kosteneinsparung

�Papierrechnungen kosten 
1 - 7 € / Rechnung

�Elektronische Rechnungen kosten 
0,01 - 0,49 € / Rechnung

�Amortisation des Systems bereits im ersten Jahr

�Kosteneinsparung in den Folgejahren über 80%



Gesetzliche Lage

Rechnung

Archiv

2.  aufbewahren

RE Ersteller RE Empfänger

Signaturanbieter

Rechnung

1. signieren

Sperrlisten

•Echtheit der Herkunft

•Unversehrtheit des Inhaltes

•Gültigkeitsstatus

•Rechnung + Prüfergebnis 
7 Jahre archivieren

2.  aufbewahren

Archiv

1. prüfen
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LLöösungensungen

für Ausgangsrechnungen



it20one FILEsigner



it20one FILEsender



it20one PROXYsigner
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LLöösungsung

für Eingangsrechnungen



it20one FILEinspector



Prozess Überwachung

LLöösungensungen

zur Prozess Überwachung



it20one Information Server

�Überwachung und Auswertung von Log-Files

�Überwachung von Verzeichnissen

�Eintrag im Windows Event Log

�Benachrichtigung per E-Mail



Prozess Sicherheit

BeratungBeratung

zur Prozess Sicherheit



Prozess Sicherheit

�Betrachtung des Gesamtprozesses

�Aufspüren der sicherheitsrelevanten Schwachstellen (der Mensch)

�Zugangskontrolle zum PC

�Zugangskontrolle zum ERP System (wer darf Rechnungen stellen)

�Zugangskontrolle zum Netzwerk 

�Zugangskontrolle zum Signaturserver (Mandantenfähigkeit)

�Absicherung der alleinigen Kontrolle 

�Zugangskontrolle zum Key Store (Signaturzertifikat)



Prozess Sicherheit



Allgemeine Gründe für it20one

�Gesetzeskonformität von PWC bestätigt

�Schrittweise Integration durch Upgradevarianten 

�Begleitung bei Einführung der elektronischen Rechnung 

�Einfache und schnelle Integration

�Höchste Qualität und  Zuverlässigkeit von it20one Technologie



Technische Gründe für it20one

�Verschiedene Signaturformate (PDF, XML, e-mail, u. andere Formate)

�Verschiedene Signaturen möglich (fortgeschritten, qualifiziert) 

�Plattformunabhängig (Windows, Unix, Linux, MacOs, OS400) 

�Mehrmandantenfähig bis zu 500 Signaturen pro Instanz  

�skalierbar ca. 36.000 Signaturen pro Std. pro Instanz 

�beliebig erweiterbar durch API / Javascript 

�Schnittstellen zu verschiedenen gängigen Archivsystemen „Easy Archiv“



Referenzen
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Gesetzliche Vorschriften 
in Österreich



Ust. Gesetz



Verordnung



Signaturgesetz



Positionspapier RTR

2. c) „alleinige Kontrolle“
Erzeugung und Speicherung der Signaturerstellungsdaten (private 
Schlüssel)

Die meisten Anforderungen an die Erzeugung und Speicherung der 
Signaturerstellungsdaten beruhen nicht auf § 2 Z 3 lit. c) SigG, sondern auf § 18 
SigG und der Signaturverordnung (im Europarecht: auf der Definition der 
„sicheren Signaturerstellungseinheit“ in Art. 2 Z 6 und Anhang III sowie auf 
Anhang II lit. j der Signaturrichtlinie).

§ 2 Z 3 lit. c) fordert aber, dass die elektronische Signatur mit Mitteln erstellt 
wird, die der Signator unter seiner „alleinigen Kontrolle“ halten kann. Dies 
bedeutet nicht zwangsläufig, dass als Signaturerstellungseinheiten spezielle 
Hardware (nicht auslesbare Datenträger wie Chipkarten oder HSMs) verwendet 
werden muss, aber es bedeutet, dass – insbesondere dann, wenn der private 
Schlüssel ausschließlich auf auslesbaren Datenträgern gespeichert wird –
Sicherheitsmaßnahmen eingesetzt werden müssen, damit der Signator die 
Kontrolle über den Schlüssel halten kann (z. B. Verschlüsselung der Datei, in 
welcher der private Schlüssel gespeichert ist, sowie Zugangs- und 
Zugriffsbeschränkungen zum Computer und zu dieser Datei).



Elektr. Archivierung ► HGB / BAO



Umsatzsteuerrichtlinien

11.2.3 Elektronisch übermittelte Rechnung 
11.2.3.1 Grundsätze 
1561
Rechnungen können - vorbehaltlich der Zustimmung des 
Empfängers - auch auf elektronischem Weg übermittelt werden 
(§ 11 Abs. 2 zweiter Unterabsatz UStG 1994).
Die Zustimmung des Empfängers der elektronisch übermittelten 
Rechnung bedarf keiner besonderen Form; es muss lediglich 
Einvernehmen zwischen Rechnungsaussteller und 
Rechnungsempfänger darüber bestehen, dass die Rechnung 
elektronisch übermittelt werden soll. Die Zustimmung kann zB in 
Form einer Rahmenvereinbarung erklärt werden. Sie kann auch 
nachträglich erklärt werden. Es genügt aber auch, dass die 
Beteiligten diese Verfahrensweise tatsächlich praktizieren und 
damit stillschweigend billigen.



Dokumentation

Der Aufbau und der Ablauf des bei der elektronischen Übermittlung einer 
Rechnung angewandten Verfahrens müssen leicht nachprüfbar sein. Vor 
allem muss überprüft werden können, auf welche Daten sich die 
elektronische Signatur bezieht, wer der Signator ist und ob die 
Möglichkeit besteht, bereits signierte Daten zu verändern. Dies setzt für 
jede neue Programmversion eine Verfahrensdokumentation voraus, die 
all jene Informationen enthält, die die Erforschung der tatsächlichen und 
rechtlichen Verhältnisse durch die Abgabenbehörde (zB Betriebsprüfer) 
ohne Erschwernisse innerhalb angemessener Frist ermöglicht (zB bei 
Standardsoftware eine Ablaufbeschreibung des Herstellers einschließlich 
Datenformat der Rechnung und Signaturformat). 
Fordert das Finanzamt den Unternehmer zur Vorlage der Rechnung auf, 
ist es nicht zu beanstanden, wenn der Unternehmer als vorläufigen 
Nachweis einen Ausdruck der elektronisch übermittelten Rechnung
vorlegt. Dies entbindet den Unternehmer allerdings nicht von der
Verpflichtung, auf Anforderung nachzuweisen, dass die elektronisch 
übermittelte Rechnung die Voraussetzungen des § 11 Abs. 2 UStG 1994 
erfüllt.



Fortgeschrittene Signatur

11.2.3.2 Elektronische Signatur
1562
Gemäß Z 1 VO BGBl II Nr 583/2003 ist eine elektronisch übermittelte 
Rechnung mit einer Signatur zu versehen, die den Erfordernissen des §
2 Z 3 lit. a bis d Signaturgesetz entspricht und auf einem Zertifikat 
eines Zertifizierungsdiensteanbieters im Sinne des Signaturgesetzes 
beruht (fortgeschrittene Signatur). Die von österreichischen 
Zertifizierungsdiensteanbietern angebotenen Dienste werden auf der 
Website der Aufsichtsstelle für elektronische Signaturen 
(http://www.signatur.rtr.at/) veröffentlicht.
Ein Zertifikat kann nach § 2 Z 2 SigG nur auf natürliche Personen 
ausgestellt werden. Es ist zulässig, dass eine oder mehrere natürliche 
Personen im Unternehmen bevollmächtigt werden, für den 
Unternehmer zu signieren. Eine Verlagerung der dem leistenden 
Unternehmer oder dem von diesem beauftragten Dritten obliegenden
steuerlichen Verpflichtungen ist damit jedoch nicht verbunden.
Es ist zulässig, mehrere Rechnungen an einen Rechnungsempfänger in 
einer Datei zusammenzufassen und diese Datei mit nur einer 
fortgeschrittenen Signatur an den Empfänger zu übermitteln. Der 
Rechnungsaussteller kann die Rechnungen auch in einem 
automatisierten Massenverfahren signieren.



Telefax - Richtlinie

11.2.3.4 Per Telefax oder E-Mail übermittelte Rechnu ng
1564
Auch bei Rechnungen, die per Telefax oder E-Mail übermittelt 
werden, handelt es sich um elektronisch übermittelte 
Rechnungen. Elektronische übermittelte Rechnungen gelten 
nur als Rechnungen, wenn sie mit einer fortgeschrittenen 
Signatur versehen sind oder im Rahmen des EDI-Verfahrens
übermittelt werden.
Bis zum Ende des Jahres 2006 können Rechnungen weiterhin 
mittels Fernkopierer (Telefax) übermittelt werden.



Telefax - Verlängerung

Faxrechnungen

Information des Bundesministeriums für Finanzen 
vom 8. November 2006

In Abänderung der Information vom 29. November 2005 
wird die Frist, vorsteuerabzugsberechtigte Rechnungen 
mittels Fernkopierer (Telefax) übermitteln zu können, 
bis zum Ende des Jahres 2007 verlängert. Die Rz 
1564 wird im Zuge des UStR 2000 – Wartungserlasses 
2006 entsprechend geändert.



Gutschrift

11.2.3.5 Elektronisch übermittelte Gutschriften

1564a
Eine Gutschrift auf elektronischem Weg ist zulässig. Dabei ist 
die Gutschrift durch den Leistungsempfänger mit einer 
elektronischen Signatur zu versehen. Bei Abrechnung durch 
Gutschrift im EDI-Verfahren hat der Leistungsempfänger 
zusätzlich eine zusammenfassende Rechnung (Gutschrift) 
nach Maßgabe des Z 2 VO BGBl II Nr 583/2003 zu erstellen 
und zu übermitteln (siehe oben).



Dritte

11.2.3.5 Erstellung und elektronische Übermittlung von 
Rechnungen durch Dritte 
1564b
Eine Rechnung kann im Namen und für Rechnung des Unternehmers von 
einem Dritten ausgestellt werden (UStR Rz 1505). Dies gilt auch für 
elektronisch übermittelte Rechnungen.
Bei der Einschaltung von Dritten werden eine oder mehrere natürliche 
Personen beim Dritten bevollmächtigt, für den leistenden Unternehmer 
oder im Fall der Gutschrift für den Leistungsempfänger Rechnungen mit 
einer elektronischen Signatur zu versehen. 
Die Anforderungen des § 11 Abs. 2 zweiter Unterabsatz UStG 1994 
gelten nicht für die Übermittlung der Daten vom leistenden Unternehmer 
oder vom Leistungsempfänger zum Zweck der Rechnungserstellung an 
den Dritten. Der Dritte ist nach § 143 BAO verpflichtet, dem Finanzamt 
die Prüfung des Verfahrens durch Erteilung von Auskünften und Vorlage 
von Unterlagen zu gestatten.
Der Empfänger einer elektronisch übermittelten Rechnung, die mit einer 
fortgeschrittenen Signatur versehen wurde, kann die Prüfung der 
Signatur auch auf einen Dritten übertragen. Dies gilt insbesondere für die 
entsprechende Prüfung einer elektronisch übermittelten Rechnung in 
Form einer Gutschrift mit einer elektronischen Signatur.



Aufbewahrung

Die Rz 1566 lautet:
1566
Rechnungen können auf Datenträgern aufbewahrt werden, wenn die 
vollständige, geordnete, inhaltsgleiche und urschriftgetreue Wiedergabe
bis zum Ablauf der gesetzlichen Aufbewahrungsfrist jederzeit 
gewährleistet ist (§ 132 Abs. 2 BAO). Eine solche Aufbewahrung kann 
zum Beispiel durch Mikroverfilmung, Erfassen auf einer optischen 
Speicherplatte oder durch Scannen erfolgen, sofern die elektronisch 
aufbewahrten Daten im Nachhinein nicht verändert werden können.

11.2.4.4 Aufbewahrungspflichten hinsichtlich elektronischer 
Rechnungen
1570
Da eine auf elektronischem Weg übermittelte Rechnung nur unter der 
Voraussetzung als Rechnung gilt, dass die Echtheit der Herkunft und die 
Unversehrtheit des Inhalts gewährleistet ist, haben sowohl der 
Rechnungsaussteller als auch der Leistungsempfänger auch die 
Nachweise über die Echtheit und die Unversehrtheit der Daten als Teil 
der Rechnung aufzubewahren (elektronische Signatur und Vereinbarung 
betreffend EDI-Verfahren).
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