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v'Papierrechnungen kosten
1 -7 €/ Rechnung

v Elektronische Rechnungen kosten
0,01 - 0,49 € / Rechnung

v Amortisation des Systems bereits im ersten Jahr
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v'"Uberwachung und Auswertung von Log-Files

v'Uberwachung von Verzeichnissen

v'Eintrag im Windows Event Log
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v'Aufspuiren der sicherheitsrelevanten Schwachstellen (der Mensch)
v'Zugangskontrolle zum PC

v'Zugangskontrolle zum ERP System (wer darf Rechnungen stellen)
v'Zugangskontrolle zum Netzwerk

v'Zugangskontrolle zum Signaturserver (Mandantenfahigkeit)
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v'Absicherung der alleinigen Kontrolle

v'Zugangskontrolle zum Key Store (Signaturzertifikat)
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v'Gesetzeskonformitat von PWC bestatigt
v'Schrittweise Integration durch Upgradevarianten
v'Begleitung bei Einfihrung der elektronischen Rechnung

v'Einfache und schnelle Integration
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v'Verschiedene Signaturformate (PDF, XML, e-mail, u. andere Formate)
v'Verschiedene Signaturen moglich (fortgeschritten, qualifiziert)
v'Plattformunabhéangig (Windows, Unix, Linux, MacOs, OS400)
v'"Mehrmandantenfahig bis zu 500 Signaturen pro Instanz

v'skalierbar ca. 36.000 Signaturen pro Std. pro Instanz
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v'beliebig erweiterbar durch API / Javascript

v'Schnittstellen zu verschiedenen gangigen Archivsystemen ,Easy Archiv*
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Ausstellung von Rechnungen

g 11.
(2) A

Al

der Rechnung hingewiesen wird.
&ls Rechnung gilt auch eine auf slektronischem Weg tbermitteltes
sofern der Empfanger zustimmt.

Rechnung;

Voraussetzung als Rechnung;
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[ er
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Ust. Gesetz

Umsatzsteusrgesetz § 11 Abs.

663715854 zuletzt geandert durch BGBEL.

ie gilt nur unter der
daszs die Echtheit der Herkunft und die
Unversehrtheit des Inhalts gewdhrlsistet sind. Der Bundesminister
fiir Finanzen bestimmt mit Verordniung die Anforderungen, bel deren
Vorlisgen ‘disse Voraussetzungen srfillt sind.

Unternehrer ~hRunaen JemEl Abe
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Verordnung

P. b. b. Verlagspostamt 1040 Wien GZ 022034232 M

BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2003 Ausgegeben am 23. Dezember 2003 Teil 1T

583. Verordnung: Bestimmung der Anforderungen an eine auf elektronischem Weg iibermittelte
Rechnung

583. Verordnung des Bundesministers fiir Finanzen, mit der die Anforderungen an eine
auf elektronischem Weg iibermittelte Rechnung bestimmt werden

Auf Grund des § 11 Abs. 2 UStG 1994. BGBI. Nr. 663/1994, in der Fassung BGBL I Nr. 71/2003
wird verordnet:

Die Echtheit der Herkunft und die Unversehrtheit des Inhalts einer auf elektronischem Weg iibermit-
telten Rechnung ist gewihrleistet,

1. wenn die Rechnung mit einer Signatur versehen ist. die den Erfordernissen des § 2 Z 3 lit. a bis d
Signaturgeseiz entspricht und auf einem Zertifikat eines Zertifizierungsdiensteanbieters im Sinne
des Signaturgesetzes beruht, oder

2. wenn die Rechnung durch elektronischen Datenaustausch (EDI) gemdls Artikel 2 der Empfeh-
lung 1994/820/EG der Kommission vom 19. Oktober 1994 iiber die rechilichen Aspekte des
elektronischen Datenaustausches (ABl. EG Nr. L 338, S 98) {ibermittelt wird, wenn in der Ver-
einbarung iiber diesen Datenaustausch der Einsatz von Verfalwen vorgesehen ist. die die Echtheit
der Herkunft und die Unverselutheit der Daten gewiluleisten. und zusitzlich eine zusammentas-
sende Rechnung auf Papier oder unter den Voraussetzungen der Z 1 auf elektronischem Weg
{ibermittelt wird.

Grasser
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Signaturgesetz

Gegenstand und Anwendungsbereich
§ L. (1) Deeses Bundesgesets regell den rechilichen Ralunen fin die Ervelhng und Verwendung elekmon-
scher Supetmen wae B dae |rivignng von Segnane - und Jemifinenmgshemten
(2) Dneses Bundesgesetz s mxch sunrwenden in geschlossenen Svstemen. sofern deren Teilnelunes dies
verewbarnt haben. sowie mn offenen elekumomschen Verkely met Genchten und anderen Behivden. soferm
durch Gesetz micht anderes bestuunt 1st

Begriffsbestimmungen

§ 2. Im Sinne dieses Bundesgesetzes bedeuten

1. elektromsche Signatmr elektronische Daten. die anderen elektromischen Daten beigefligt aler mut diesen
logisch verkutp® wesden wd die dev Authennfinenmg also der Feststelhung der Identith des Signators,
dienen

2. Signator e mattrliche Penon. der Signanwerstelhmgsdaten und die entsprechenden Signanupriufdaten
Zugeordnet snd und die entweder un eigenen oder un fremden Namen eme eleknonnche Signanu erstelll.
oder em Zemfizienngsdiensteanbieter, der Zertifikate flr die Ertbrmgung von Zemfinenmgsdiensten ver-
wendet:

3. sichere elektronische Signatur: eine elektronische Signatur, die
a) ausschlieBlich dem Signator zugeordner ist,
b) die Identifizierung des Signators erméglicht.
¢) mit Mitteln erstellt wird. die der Signator unter seiner alleinigen Kontrolle halten kann.
d) mit den Daten, auf die sie sich bezieht. so verkniipft ist. daB jede nachtriigliche Verdnderung der Daten

festgestellt werden kann, sowie

4 Sipanwerstelhmgsdaten eumunalige Daten wie Codes oder private Signatmschitissel. die vom Signator Ny
Entelbmg ewer clekironischen Signana verwendet werden

5. Signanwerstelhmgsembent: eme konfigunerte Software oder Hudware, die 2w Verarbeinmg der Signanur-
erstellungsdaten verwendet wird,
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2. c) ,alleinige Kontrolle"
Erzeugung und Speicherung der Signaturerstellungsdaten (private
Schliissel)

Die meisten Anforderungen an die Erzeugung und Speicherung der
Signaturerstellungsdaten beruhen nicht auf § 2 Z 3 lit. ¢) SigG, sondern auf § 18
SigG und der Signaturverordnung (im Europarecht: auf der Definition der
»Sicheren Signaturerstellungseinheit" in Art. 2 Z 6 und Anhang III sowie auf
Anhang II lit. j der Signaturrichtlinie).

§ 2 Z 3 lit. ¢) fordert aber, dass die elektronische Signatur mit Mitteln erstellt
wird, die der Signator unter seiner ,alleinigen Kontrolle™ halten kann. Dies
bedeutet nicht zwangslaufig, dass als Signaturerstellungseinheiten spezielle
Hardware (nicht auslesbare Datentrager wie Chipkarten oder HSMs) verwendet
werden muss, aber es bedeutet, dass - insbesondere dann, wenn der private
Schlissel ausschlieBlich auf auslesbaren Datentragern gespeichert wird -
SicherheitsmaBnahmen eingesetzt werden missen, damit der Signator die
Kontrolle Gber den Schlissel halten kann (z. B. Verschllsselung der Datei, in
welcher der private Schllissel gespeichert ist, sowie Zugangs- und
Zugriffsbeschrankungen zum Computer und zu dieser Datei).
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Umsatzsteuerrichtlinien

11.2.3 Elektronisch libermittelte Rechnung

11.2.3.1 Grundsatze

1561

Rechnungen kdénnen - vorbehaltlich der Zustimmung des
Empfangers - auch auf elektronischem Weg Ubermittelt werden
(§ 11 Abs. 2 zweiter Unterabsatz UStG 1994).

Die Zustimmung des Empfangers der elektronisch Ubermittelten
Rechnung bedarf keiner besonderen Form; es muss lediglich
Einvernehmen zwischen Rechnungsaussteller und
Rechnungsempfanger darlber bestehen, dass die Rechnung
elektronisch Ubermittelt werden soll. Die Zustimmung kann zB in
Form einer Rahmenvereinbarung erklart werden. Sie kann auch
nachtraglich erklart werden. Es genugt aber auch, dass die
Beteiligten diese Verfahrensweise tatsachlich praktizieren und
damit stillschweigend billigen.




qb200ne

Dokumentation

Der Aufbau und der Ablauf des bei der elektronischen Ubermittlung einer
Rechnung angewandten Verfahrens mussen leicht nachprifbar sein. Vor
allem muss Uberprift werden kénnen, auf welche Daten sich die
elektronische Signatur bezieht, wer der Signator ist und ob die
Mdéglichkeit besteht, bereits signierte Daten zu verandern. Dies setzt flr
jede neue Programmversion eine Verfahrensdokumentation voraus, die
all jene Informationen enthalt, die die Erforschung der tatsachlichen und
rechtlichen Verhaltnisse durch die Abgabenbehérde (zB Betriebsprifer)
ohne Erschwernisse innerhalb angemessener Frist ermdglicht (zB bei
Standardsoftware eine Ablaufbeschreibung des Herstellers einschlieBlich
Datenformat der Rechnung und Signaturformat).

Fordert das Finanzamt den Unternehmer zur Vorlage der Rechnung auf,
ist es nicht zu beanstanden, wenn der Unternehmer als vorlaufigen
Nachweis einen Ausdruck der elektronisch Ubermittelten Rechnung
vorlegt. Dies entbindet den Unternehmer allerdings nicht von der
Verpflichtung, auf Anforderung nachzuweisen, dass die elektronisch
Ubermittelte Rechnung die Voraussetzungen des § 11 Abs. 2 UStG 1994
erfallt.
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Fortgeschrittene Signatur

11.2.3.2 Elektronische Signatur
1562

GemaB Z 1 VO BGBI II Nr 583/2003 ist eine elektronisch Ubermittelte
Rechnung mit einer Signatur zu versehen, die den Erfordernissen des §
2 Z 3 lit. a bis d Signaturgesetz entspricht und auf einem Zertifikat
eines Zertifizierungsdiensteanbieters im Sinne des Signaturgesetzes
beruht (fortgeschrittene Signatur). Die von 6sterreichischen
Zertifizierungsdiensteanbietern angebotenen Dienste werden auf der
Website der Aufsichtsstelle fur elektronische Signaturen
(http://www.signatur.rtr.at/) verdffentlicht.

Ein Zertifikat kann nach § 2 Z 2 SigG nur auf natlrliche Personen
ausgestellt werden. Es ist zuldssig, dass eine oder mehrere naturliche
Personen im Unternehmen bevollmachtigt werden, flr den
Unternehmer zu signieren. Eine Verlagerung der dem leistenden
Unternehmer oder dem von diesem beauftragten Dritten obliegenden
steuerlichen Verpflichtungen ist damit jedoch nicht verbunden.

Es ist zulassig, mehrere Rechnungen an einen Rechnungsempfanger in
einer Datei zusammenzufassen und diese Datei mit nur einer
fortgeschrittenen Signatur an den Empfanger zu ibermitteln. Der
Rechnungsaussteller kann die Rechnungen auch in einem
automatisierten Massenverfahren signieren.
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Telefax - Richtlinie

11.2.3.4 Per Telefax oder E-Mail Gbermittelte Rechnu ng
1564

Auch bei Rechnungen, die per Telefax oder E-Mail tibermittelt
werden, handelt es sich um elektronisch tbermittelte
Rechnungen. Elektronische Gbermittelte Rechnungen gelten
nur als Rechnungen, wenn sie mit einer fortgeschrittenen
Signatur versehen sind oder im Rahmen des EDI-Verfahrens
ubermittelt werden.

Bis zum Ende des Jahres 2006 kdnnen Rechnungen weiterhin
mittels Fernkopierer (Telefax) Ubermittelt werden.
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Telefax - Verlangerung

Faxrechnungen

Information des Bundesministeriums flr Finanzen
vom 8. November 2006

In Abanderung der Information vom 29. November 2005
wird die Frist, vorsteuerabzugsberechtigte Rechnungen
mittels Fernkopierer (Telefax) Ubermitteln zu kdnnen,
bis zum Ende des Jahres 2007 verlangert. Die Rz
1564 wird im Zuge des UStR 2000 - Wartungserlasses
2006 entsprechend geandert.
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Gutschrift

11.2.3.5 Elektronisch tGbermittelte Gutschriften

1564a
Eine Gutschrift auf elektronischem Weg ist zulassig. Dabei ist
die Gutschrift durch den Leistungsempfanger mit einer
elektronischen Signatur zu versehen. Bei Abrechnung durch
Gutschrift im EDI-Verfahren hat der Leistungsempfanger
zusatzlich eine zusammenfassende Rechnung (Gutschrift)
nach Mal3gabe des Z 2 VO BGBI Il Nr 583/2003 zu erstellen
und zu Ubermitteln (siehe oben).
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11.2.3.5 Erstellung und elektronische Ubermittlung von
Rechnungen durch Dritte

1564b

Eine Rechnung kann im Namen und flir Rechnung des Unternehmers von
einem Dritten ausgestellt werden (UStR Rz 1505). Dies gilt auch fur
elektronisch tUbermittelte Rechnungen.

Bei der Einschaltung von Dritten werden eine oder mehrere naturliche
Personen beim Dritten bevollmachtigt, fir den leistenden Unternehmer
oder im Fall der Gutschrift flr den Leistungsempfanger Rechnungen mit
einer elektronischen Signatur zu versehen.

Die Anforderungen des § 11 Abs. 2 zweiter Unterabsatz UStG 1994
gelten nicht fiir die Ubermittlung der Daten vom leistenden Unternehmer
oder vom Leistungsempfanger zum Zweck der Rechnungserstellung an
den Dritten. Der Dritte ist nach § 143 BAO verpflichtet, dem Finanzamt
die Prifung des Verfahrens durch Erteilung von Ausklnften und Vorlage
von Unterlagen zu gestatten.

Der Empfanger einer elektronisch Ubermittelten Rechnung, die mit einer
fortgeschrittenen Signatur versehen wurde, kann die Prufung der
Signatur auch auf einen Dritten Ubertragen. Dies gilt insbesondere fur die
entsprechende Prifung einer elektronisch Gbermittelten Rechnung in
Form einer Gutschrift mit einer elektronischen Signatur.
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Aufbewahrung

Die Rz 1566 lautet:

1566

Rechnungen kénnen auf Datentragern aufbewahrt werden, wenn die
vollstandige, geordnete, inhaltsgleiche und urschriftgetreue Wiedergabe
bis zum Ablauf der gesetzlichen Aufbewahrungsfrist jederzeit
gewahrleistet ist (§ 132 Abs. 2 BAO). Eine solche Aufbewahrung kann
zum Beispiel durch Mikroverfilmung, Erfassen auf einer optischen
Speicherplatte oder durch Scannen erfolgen, sofern die elektronisch
aufbewahrten Daten im Nachhinein nicht verandert werden kénnen.

11.2.4.4 Aufbewahrungspflichten hinsichtlich elektronischer
Rechnungen

1570

Da eine auf elektronischem Weg tUbermittelte Rechnung nur unter der
Voraussetzung als Rechnung gilt, dass die Echtheit der Herkunft und die
Unversehrtheit des Inhalts gewahrleistet ist, haben sowohl der
Rechnungsaussteller als auch der Leistungsempfanger auch die
Nachweise Uber die Echtheit und die Unversehrtheit der Daten als Teil
der Rechnung aufzubewahren (elektronische Signatur und Vereinbarung
betreffend EDI-Verfahren).
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